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1 Introduccion

La gestion de riesgos se rige por el siguiente ciclo de vida:

B identificacion del riesgo

B analisis del riesgo y evaluacion de su probabilidad e impacto

B planificacion de acciones de control del riesgo

B registro de las acciones y la evaluacién obtenida en los informes de seguimiento del proyecto
[

control de las acciones de minimizacién y la comunicacion del riesgo en las actividades de seguimiento
del proyecto

Pasamos ahora a describir las tres primeras fases de la gestién de los riesgos.
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DECIDIR SOBRE
LA ACEPTACION
DEL IMPACTO

4

Plan preventivo—————

Plan correctivo
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2 Laidentificacion de los riesgos

El objetivo principal de la gestion de riesgo es el de tomar decisiones (suficientemente documentadas) sobre
todo aquello que vaya mal en el proyecto, analizando la probabilidad de ocurrencia de dichos ‘males’ asi como la
severidad de su impacto, y por lo tanto, ira dirigida a dos aspectos principales:

reducir la probabilidad de que el riesgo ocurra
reducir el impacto de un riesgo una vez que este ha ocurrido.

Podemos definir el riesgo como la exposicidon a consecuencias de sucesos adversos.

Los riesgos habituales en los proyectos de desarrollo de software son:

Los requisitos del proyecto son inciertos o irrealizables. La posibilidad de que los requisitos no estén
bien definidos, no tengan en cuenta algun aspecto concreto del ambito del proyecto, o que aun estando
bien definidos y sean completos, no puedan realizarse por cuestiones de plazo, presupuesto, problemas
tecnolégicos no resueltos, recursos no disponibles, etc.

Las interfaces con otros sistemas son inciertas. Indefinicién o carencia total de especificaciones de
las interfaces entre los sistemas relacionados.

Los requisitos evolucionan con el tiempo. Los requisitos son inestables y cambian, o aun siendo
estables, va aumentando su nivel de definicion en el transcurso del proyecto.

Costes imprevisibles en la organizaciéon. No pueden ser estimados todos o parte de los costes que
conllevara la implantacion del producto o servicio en la organizacion.

Costes imprevisibles en el proyecto. No pueden ser estimados todos o parte de los costes que
conllevard el desarrollo del proyecto para cumplir con sus objetivos.

Falta de participaciéon de los usuarios. Los destinatarios de los productos o servicios objeto del
proyecto no participan el alguna o todas sus fases.

Deficiencias técnicas en tareas llevadas a cabo externamente. Los productos o servicios encargados
a subcontratistas presentan deficiencias de caracter técnico a la hora de su recepcion.

Demoras en las entregas. Las diferentes entregas de productos o servicios del proyecto sufren retrasos
respecto a lo establecido en el plan de proyecto.

Baja calidad de los entregables. Los entregables no cumplen alguno o todos los requisitos de calidad
establecidos.

Incremento de los costes en el proyecto. Todos o algunos de los costes presupuestados por etapa o
proyecto pueden incrementarse.
Problemas de integracion. Los diferentes elementos hardware o software que configuran el proyecto no

pueden integrarse para la obtencion del producto o servicio, o los elementos del proyecto no pueden
integrarse con los de otros proyectos y deberian estar integrados.

Deficiencias de calidad. El proyecto no cumple alguno o todos los requisitos de calidad establecidos por
la normativa o por el plan de calidad.

Forzar la capacidad de la informatica. La solucion aportada por el proyecto y materializada en un
producto o servicio, no utiliza bien la capacidad de la informatica, o sobrepasa dicha capacidad.
Desarrollar el proyecto equivocado. El producto o servicio resultante del proyecto no cumple las
expectativas del cliente o de los usuarios del mismo.
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B Rechazo del producto por los usuarios. El producto o servicio resultante del proyecto no puede ser
recepcionado por rechazo de los usuarios.

B Implicaciones en el negocio por fallo del proyecto. Los retrasos, el mal funcionamiento o la no
cobertura de las especificaciones del producto o servicio objetivo del proyecto provoca a su vez retraso,
mal funcionamiento o falta de cobertura en los procesos de negocio de la organizacion del cliente.

No es conveniente el exagerar en la identificacién de nuevos riesgos debido a que esta guia esta orientada a
soportar las tareas de analisis y gestion de aquellos denominados “comunes”. Es mas recomendable el
particularizar los riesgos estandar a las necesidades del proyecto.

Por ejemplo podriamos suponer una situacion de riesgo como la siguiente: para un desarrollo especifico, se
contaba con la existencia de un software de comunicaciones que permitia la conectividad entre dos sistemas sin
necesidad de una interface especifica, pero la casa fabricante parece que va a cerrar. Desde luego es un riesgo
pero no hay que adelantarse a crear uno diferente a los establecidos como estandar debido a que podemos
personalizarlos, por ejemplo de la siguiente manera, dependiendo de si el problema es de integracion o de
interface:

B Problemas de integracion: El sistema X tiene problemas de integracion con el Y a causa de la posible
inexistencia o la falta de soporte futuro del software de comunicaciones Z

B Las interfaces con otros sistemas son inciertas: No se ha definido una interfaz estable para la
interconexion entre el sistema X e Y.

En todo caso, la identificacidon de los diferentes riesgos y las acciones que se deben realizar en el momento que
sucedan seran registradas en el Informe de seguimiento del médulo GPR — Gestidn de proyecto. En este informe
existe un apartado dedicado a los diferentes riesgos, que se debera cumplimentar siguiendo las pautas indicadas
en este documento.
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3 Analisis de los riesgos identificados

El analisis de los riesgos permite su clasificacion en funcion de la probabilidad de que ocurran y el impacto que
generan. Asi, los riesgos a tratar pueden evaluarse y priorizarse segun la siguiente tabla:

Impacto

A - Alto >20% M - Medio 10% - 20% B - Baio <10%
(el impacto es catastrofico (el impacto tiene importancia (casi no fien ej im_ actg enel
para el proyecto, no se para el proyecto pero puede P

puede seguir en estas ser reducido con un plan de proyect?o?;?:bﬁaec):llmente
condiciones) contingencia adecuado)

AAlta = 80% Muy alto Alto Medio
(es casi seguro que ocurra)

_ : 0/ _QaNno,
M - Media 30% - 80% Alto Medio Bajo
(es probable que ocurra)

Probabilidad

B - Baja <30%

(no parece probable que Medio Bajo Muy bajo
ocurra)
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4 Planificacién de acciones de control del riesgo

41 Reducir la probabilidad del riesgo

Antes de pasar a revisar las estrategias de minimizacion de los riesgos identificados, es importante reducir la
probabilidad del riesgo estableciendo los enfoques mas adecuados del proyecto funcién de:

B suincertidumbre, y

B su complejidad.

Pueden utilizarse las siguientes estrategias para la reduccion de la incertidumbre del proyecto:
Situacion Estrategia

Si la actitud del cliente es negativa Involucrar a los actores, por ejemplo incrementando el volumen y flujo de informacion, su
participacion e influencia en el proyecto.

Motivar a los actores, por ejemplo haciendo que los beneficios del proyecto sean entendibles y
visibles realizando una campafia de difusion y expresandolos en el lenguaje del cliente.

Si la capacidad técnica del cliente  Formar al cliente, por ejemplo elaborando un programa de formacién al principio del proyecto o
no es suficiente fase en los procedimientos, métodos y técnicas a utilizar de forma comin para los participantes
del cliente en el proyecto

Si el entendimiento de la situacién  Usar ingenieria inversa, partiendo de un estudio de la situacion actual o de los productos que
de partida es bajo ahora se utilizan, afiadiendo puntos de decision al plan sobre la revision de esta informacion que
hagan crecer el entendimiento de la situacién de partida

Si la disponibilidad o la claridad de Realizar un severo analisis de requisitos, incorporando puntos de decision para la aprobacién de
los requisitos es baja los requisitos e implementar un sistema de control de requisitos que asegure la trazabilidad de
cada uno de ellos en las fases de disefio y construccion

Si la calidad de las Rehacer las especificaciones, afiadiendo puntos de decision en el plan de proyecto relacionados
especificaciones es baja con la aprobacion de las especificaciones
Revisar las especificaciones con los participantes y usuarios del cliente y lograr su aprobacion y
conformidad

Si la capacidad técnica del equipo  Formar al equipo de proyecto, por ejemplo: elaborando un programa de formacién para los
del proyecto es baja miembros del equipo de proyecto, o destacando responsables dentro del equipo para dar soporte
a las posibles dudas

Incorporar miembros méas adecuados al equipo del proyecto
Pueden utilizarse las siguientes estrategias para la reduccién de la complejidad del proyecto:

Situacion Estrategia

Si el tamafio del dominio del Dividir el proyecto en dominios mas pequefios
proyecto es excesivo
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Situacion

Si la complejidad de la informacion
del objetivo del proyecto es alta

Si la complejidad de los procesos
del objetivo del proyecto es alta

Si en los procesos del objetivo del
proyecto hay muchas interfaces
con otros sistemas

Si la complejidad de los objetivos
de calidad es alta

Si el tamafio (esfuerzo) del
proyecto es largo

Si la complejidad de la migracion
es alta

Si hay interfaces con muchos otros
proyectos

Si la complejidad de la tecnologia
es alta

Eusko Jaurlaritzaren Informatika Elkartea
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Estrategia

Realizar una descripcion clara del objetivo del proyecto que permita tomar las decisiones
oportunas lo antes posible.

Usar expertos en el area de negocio objetivo del proyecto

Realizar una descripcion clara de los procesos del objetivo del proyecto que permita tomar las
decisiones oportunas lo antes posible.

Usar expertos en el area de negocio objetivo del proyecto

Clarificar y documentar las interfaces lo antes posible.

Probar las interfaces externas cuidadosamente.

Planificar los cambios necesarios en los sistemas involucrados.

Planificar la elaboracion de las interfaces con los responsables de los sistemas involucrados.

Aprobar lo antes posible los requisitos de calidad.

Tomar las decisiones referentes al equilibrio entre los requisitos funcionales y de calidad lo antes
posible.

Elaborar prototipos como parte de las descripciones de los diferentes elementos del proyecto

Dividir el proyecto en subproyectos.
Subcontratar subproyectos externamente

Dividir la migracion en diferentes pasos con interfaces intermedias definidas

Planificar el proyecto en coordinacidn con los responsables de los proyectos involucrados.
Clarificar, documentar y planificar las interfaces lo antes posible
Difundir la descripcion de las interfaces una vez que estos sean aprobados

Usar una tecnologia conocida y segura.
Usar expertos con alto nivel de conocimiento en la tecnologia a utilizar

4.2 Planificar las acciones de minimizacion

El objetivo principal de la gestion del riesgo es el de tomar decisiones (suficientemente documentadas) sobre
todo aquello que vaya mal en el proyecto, analizando la probabilidad de ocurrencia de dichos ‘males’ asi como la
severidad de su impacto, y por lo tanto, ird dirigida a dos aspectos principales:

B reducir la probabilidad de que el riesgo ocurra

B reducir el impacto de un riesgo una vez que este ha ocurrido.

Podemos clasificar las acciones derivadas en los tipos siguientes:

B estrategias referentes al ciclo de vida, cuya mision principal es la de reducir la complejidad del proyecto
dividiéndolo en partes mas manejables u orientandolo hacia una concrecién evolutiva
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B estrategias de minimizacion del riesgo, que a su vez pueden clasificarse en las siguientes:

- acciones preventivas del riesgo, que reducen la probabilidad de que éste ocurra (entre ellas la
mejor es eliminar la causa de raiz)

- acciones correctivas del riesgo, que intentan reducir el impacto del mismo cuando éste ocurre.

Para la elaboracién del plan de minimizacion del riesgo deberian realizarse los siguientes pasos:

Consultar las estrategias recomendadas.

Analizar la posibilidad de utilizar alguna otra estrategia de ‘cosecha propia’.

Seleccionar las estrategias adecuadas.

Particularizar las estrategias y materializarlas en acciones concretas y puntos de decision.

B Incorporar el plan preventivo en la planificacion del proyecto.

Pueden utilizarse las siguientes estrategias para la minimizacion de los riesgos del proyecto:

Riesgo

Requisitos inciertos o
irrealizables

Interfaces inciertas

Requisitos que
evolucionan

Costes imprevisibles en
la organizacion

Costes imprevisibles en
el proyecto

ARINbide-Predictivo
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Estrategia

Realizar un buen analisis de la situacién actual o utilizar uno previo verificando su validez

Tomar lo antes posible las decisiones sobre el objetivo del proyecto, por ejemplo realizando un estricto
analisis de requisitos y estableciendo puntos de decision en el plan de proyecto sobre estos requisitos y
estableciendo un sistema de control de requisitos que asegure la trazabilidad de los mismos el las etapas
de disefio y construccion. De esta manera se podran identificar y evaluar los cambios necesarios en los
productos ante la variacion de un requisito inicial

Elaborar un programa de formacion para el equipo del proyecto con el objetivo de clarificar los requisitos
Utilizar métodos formales de analisis de requisitos para favorecer el comin entendimiento de los mismos

Usar estandares de la organizacion para evitar rechazos posteriores

Elaborar estandares propios y promocionarlos en la organizacion (antes que el resto de proyectos o
sistemas involucrados)

Involucrar a los responsables de los sistemas relacionados en el control del proyecto

Tener en cuenta en el disefio y construccién la posible adaptacién de los productos del proyecto, por
ejemplo: la adaptabilidad podria incorporarse como criterio importante en el plan de calidad
Implementar un sistema de control de cambios juntamente con el cliente

Establecer puntos de revision de los presupuestos a la vez que se revisan los requisitos

Reducir la incertidumbre incorporando puntos de decisién sobre los costes lo antes posible en el plan
Utilizar asistencia profesional

Rehacer las especificaciones y afiadir al plan de proyecto puntos de decisién para la aprobacion de las
especificaciones

Revisar las especificaciones con los miembros del equipo del cliente

Planificar puntos de decision sobre los presupuestos cuando los requisitos y los costos estén claros
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Riesgo Estrategia

Falta de participacion de  Hacer que los responsables del proyecto por parte del cliente sean responsables de la participacion de los
los usuarios usuarios

Investigar y analizar la motivacion de los usuarios
Motivar a los usuarios, por ejemplo: haciendo que los beneficios del proyecto sean entendibles y visibles
Involucrar a los usuarios, por ejemplo: con programas de formacion, incorporandole en las decisiones del
proyecto, aumentando su responsabilidad en diferentes actividades, etc.
Deficiencias técnicas de  Incluir a los proveedores en las fases de disefio y realizar una descripcion exhaustiva de los entregables y
tareas externas como van a ser usados cada uno de ellos.
Establecer un control exhaustivo de la produccion externa
Demoras en las entregas Planear soluciones temporales, por ejemplo: realizar una entrega parcial, sin todas las funcionalidades
esperadas pero con un método alternativo de operacién para aquellas que se desarrollaran posteriormente

Incluir en el plan de proyecto puntos de decision para revisar las especificaciones de los entregables,
quizas excesivamente ambiciosas

Incorporar mas recursos al equipo del proyecto (no es aconsejable utilizar esta estrategia para resolver el
sindrome del 90%)

Incorporar miembros mas cualificados en el equipo del proyecto

Baja calidad de los Utilizar unas métricas medibles y concretas de la calidad requerida

entregables Formar al equipo del proyecto, por ejemplo: elaborar un programa de formacién para los usuarios
incorporados en el equipo del proyecto sobre los objetivos de calidad y los procedimientos seleccionados
para su aseguramiento

Incrementar la duracion de las actividades, ya que muchas veces no se consigue a calidad deseada por
falta de tiempo

Incremento de los costes Controlar frecuentemente el presupuesto

en el proyecto Incorporar puntos de decision en el plan de proyecto donde se revisen las expectativas del proyecto y la
adecuacion del presupuesto

Problemas de Utilizar métodos formales para describir los elementos técnicos involucrados en el proyecto.

integracion Involucrar al cliente en la coordinacion de los diferentes proyectos

Deficiencias de calidad ~ Controlar los requisitos de calidad del proyecto.
Utilizar expertos con un alto perfil técnico.
Elaborar prototipos para simular las propiedades de calidad

Forzar la capacidad de la Considerar la divisién del proyecto en Subproyectos, posponiendo los elementos criticos.
informatica Considerar el uso de soluciones estandar.

ARINbide-Predictivo
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Riesgo Estrategia

Desarrollar el proyecto  Verificar lo antes posible que las funcionalidades de los productos del proyecto cumplen las
equivocado funcionalidades de la situacion actual.

Documentar los requisitos establecidos, prototipos y especificaciones del proyecto.

Recoger experiencias obtenidas en proyectos similares.

Elaborar prototipos para simular las propiedades de los productos del proyecto.

Usar ingenieria inversa, por ejemplo afiadiendo puntos de decision al plan de proyecto que hagan crecer el

entendimiento de la situacion de partida.
Rechazo del producto Crear o mantener una actitud positiva de los miembros del equipo y del cliente (ver la Guia de gestion de
por los usuarios proyectos de la Normativa de gestion de proyectos).

Elaborar prototipos para simular las propiedades operativas de los productos del proyecto

Implicaciones en el Establecer prioridades a los riesgos criticos y tratar separadamente los mas urgentes.
negocio por fallo del Dividir el dominio del proyecto en partes mas pequefias
proyecto

4.3 Aceptacion de las consecuencias adversas

Cuando un riesgo se materialice en el transcurso del proyecto serd necesario tomar una decisién importante:

B aceptar las consecuencias del impacto del riesgo, o
B lanzar el plan definido para ese riesgo.

El responsable de la gestién del riesgo deberia tomar la decision (o solicitar ayuda, en caso de que sobrepase
sus atribuciones) de aceptar las consecuencias o lanzar el plan correctivo. Para ello deberia evaluar el costo del
lanzamiento del plan correctivo y sus probabilidades de éxito, asi como las pérdidas reales ocasionadas por la
aparicién del riesgo. La experiencia del responsable de la gestion del riesgo es crucial para el éxito de la
decision.

No hay que olvidar que las situaciones adversas ya aparecidas en un proyecto pueden volver a presentarse, por
lo que la mera aceptacion de sus consecuencias la primera vez que esto ocurre, no soluciona normalmente la
raiz del problema, y como minimo deberiamos mejorar y reforzar el plan preventivo para reducir la probabilidad
de que vuelva a suceder.
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